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Das Signieren von ausgehenden E-Mails ist standardmässig global eingeschaltet. Andernfalls kann 
mit dem Tag [sign] im Betreff ein einzelnes ausgehendes Mail signiert werden. 

Bei erfolgreicher Prüfung der Signatur einer eingehenden Nachricht ist im Betreff [signed OK] zu 
finden beziehungsweise [signed INVALID], falls die Signatur nicht geprüft werden konnte oder die 
Signatur ungültig ist (zB weil die Nachricht verfälscht wurde).  

 
Bei [signed INVALID] sollte man beim Absender zum Beispiel telefonisch die Authentizität der Nachricht 
prüfen und keine Anhänge öffnen 
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Im Betreff den Tag [secure] hinzufügen um eine einzelne ausgehende Nachricht zu verschlüsseln oder 

 
In MS Outlook die Nachrichtenoption „Vertraulichkeit“ auf „vertraulich“ setzen.  

 

Im Betreff wird [secure] gesetzt, wenn eine eingehende verschlüsselte Nachricht entschlüsselt werden 
konnte. 
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Das GINA-Portal dient zur verschlüsselten Kommunikation mit Partnern ohne eigene Infrastruktur 
respektive ohne eigene Zertifikate. Es funktioniert wie ein Webmail mit zusätzlichen 
Sicherheitsmassnahmen. 

Bei der ersten zu verschlüsselnden Nachricht an einen solchen Partner erhalten Sie ein Mail mit einem 
Passwort, das Sie dem Partner zukommen lassen müssen. Sie können dieses Passwort direkt via SMS 
versenden (s. Pfeil)  

 

Der externe Partner erhält eine Nachricht mit einem Link zur Registrierung, die er mit diesem 
erstmaligen Passwort abschliessen muss.  

Anschliessend kann dieser externe Partner über das GINA-Portal Ihnen sichere Nachrichten senden 
respektive von Ihnen empfangen. 

Auf Wunsch kann das GINA-Portal so eingestellt werden, dass beliebige Dritte sich registrieren und 
Ihnen sichere Nachrichten senden können. Auf Ihrer Webseite können Sie einen Link zu dieser 
Registrierung und zur sicheren Kommunikation einfügen. Bitte kontaktieren Sie uns dazu. 
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Unter https://www.seppmail.ch/downloads kann ein Add-In für Microsoft Outlook heruntergeladen 
werden. Der Einsatz dieser Software ist optional, sie wird gratis zur Verfügung gestellt.  


