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Cleanmail Sign + Encrypt — Kurzanleitung

Signieren
Das Signieren von ausgehenden E-Mails ist standardmassig global eingeschaltet. Andernfalls kann

mit dem Tag|[sign] im Betreff ein einzelnes ausgehendes Mail signiert werden.

Bei erfolgreicher Priifung der Signatur einer eingehenden Nachricht ist im Betreff [signed OK] zu
finden beziehungsweise [signed INVALID], falls die Signatur nicht gepriift werden konnte oder die
Signatur ungltigist (zB weil die Nachricht verfélscht wurde).

Bei[signed INVALID] sollte man beim Absender zum Beispiel telefonisch die Authentizitat der Nachricht
prifenund keine Anhdnge 6ffnen

Verschliisseln

Im Betreff den Tag[secure] hinzufiigen um eine einzelne ausgehende Nachricht zu verschliisseln oder

In MS Outlook die Nachrichtenoption ,Vertraulichkeit” auf ,vertraulich” setzen.

; ; ‘Properties '
! From ~ sandra.muster@demo] : ;
E =1 : ‘Settings Security —
! To. ! 1 |
i| send - ] b Importance  Normal v } ‘E
: L. : i Sensitivity | Normal v :
i Subject Dossier [secure] : ; ] Do not Al E:r’s";:al E
E i WVoting and Tracking o Private b
o ; ; ! i Confidential i
i Hier die vertraulichen Unterlagen...| | ! J_H [] use voting buttons S !

Im Betreff wird [secure] gesetzt, wenn eine eingehende verschliisselte Nachricht entschliisselt werden
konnte.
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GINA-Portal

Das GINA-Portal dient zur verschliisselten Kommunikation mit Partnern ohne eigene Infrastruktur
respektive ohne eigene Zertifikate. Es funktioniert wie ein Webmail mit zus&tzlichen
Sicherheitsmassnahmen.

Beider ersten zu verschliisselnden Nachricht an einen solchen Partner erhalten Sie ein Mail mit einem
Passwort, das Sie dem Partner zukommen lassen missen. Sie kénnen dieses Passwort direkt via SMS
versenden (s. Pfeil)

'You have for the first time sent an encrypted e-mail to:
.p055|ble of the password below either by phone, SMS ;
-able to read the content of the message.

-When initially reading the encrypted e-mail, the reapm
ireminder question (for password recovery). This new |:
' malls we send him.

E Recipient:
Date: Wed
:Subject: t

Password
To send this password by SMS dick here: Send SMS 5

Der externe Partner erhalt eine Nachricht mit einem Link zur Registrierung, die er mit diesem
erstmaligen Passwort abschliessen muss.

Anschliessend kann dieser externe Partner tiber das GINA-Portal Ihnen sichere Nachrichten senden
respektive von lhnen empfangen.

Auf Wunsch kann das GINA-Portal so eingestellt werden, dass beliebige Dritte sich registrieren und
lhnen sichere Nachrichten senden kénnen. Auf Ihrer Webseite kénnen Sie einen Link zu dieser
Registrierung und zur sicheren Kommunikation einfiigen. Bitte kontaktieren Sie uns dazu.

MS Outlook Add-In

Unter https://www.seppmail.ch/downloads kann ein Add-In fiir Microsoft Outlook heruntergeladen
werden. Der Einsatz dieser Software ist optional, sie wird gratis zur Verfligung gestellt.
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