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Cleanmail Sign + Encrypt PGP —
Kurzanleitung

Bevor Uber PGP verschlisselte Mails ausgetauscht werden kénnen, missen die Kommuni-
kationspartner ihre 6ffentlichen Schlissel austauschen. Dieser Schlisselaustausch muss nur
einmal stattfinden, danach verlduft die Verschlisselung transparent.

Schlisseltausch interner Benutzer zu externem Benutzer: .
Der interne Benutzer erhalt beim Erstellen des PGP-Schlissels
ein Mail mit dem 6ffentlichen Schlissel (eine Datei mit der

Endung .asc). Diese Datei muss an den externen Benutzer

Dear User,

gesendet werden, der ihn dann in sein PGP-Programm S —— \
l rwar d;h ky& you mI -ommunication par ( t leh \em to send you encrypted

aufnehmen muss. ':”:“: __________________________ |

Es ist ratsam, dass die Zustellung des Schlissels ausserhalb von E-Mail bestatigt wird (zB mit
einem kurzen Telefonat).

Schlisseltausch externer Benutzer zu internem Benutzer: Der 6ffentliche Schlissel des

externen Benutzers muss auf dem Gateway flr die Verschlisselung hinterlegt werden, im
sogenannten GINA-Portal. Das geschieht in zwei Schritten:

Der interne Benutzer schickt dem externen Benutzer eine verschlisselte neue Nachricht und
flgt ,[secure]”in die Subject:-Zeile ein (sonstiger Inhalt ist egal, ratsam ist nur einen kurzen
Text einzugeben).

Nun erhalt der externe Benutzer eine Nachricht zugesandt, die : i

ihn zum registrieren auf dem GINA-Portal auffordert. Der -ZEESTLTZQJ%Z“Safs'ﬁﬁfr?iiﬁ,"vﬁ iﬁﬁe"f?y"éiiﬁemsa&é”.
. . . . ,able to read the content of the message. ,

interne Benutzer erhalt eine Nachricht mit dem Passwort, B T T e e g
. . . . . !'reminder question (for password recovery). This new I‘

welches der externe Benutzer fir die Registrierung benotigt I“"””e"d“'““ :

1 Reclplent
'
! Date: Wed
|Subject: t
'

(dieses Passwort kann Giber einen Klick per SMS an den externen

Benutzer geschickt werden).

'
| Password
ETo send this password by SMS dlick here: Send SMS ]
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Nachdem der externe Benutzer die Registrierung im GINA-Portal abgeschlossen hat, muss er
seinen offentlichen Schlissel hochladen (Klick oben rechts im GINA-Portal auf die
Mailadresse, dann unter ,Key Management”, ,Upload new PGP key").

CLEANMaIl{ ) & Read e-mail Q Search am .ch ® Logout

Keys/Certificates

@ Encrypted e-mail by default is sent to you using Secure Webmail encryption. If you configure your own certificates or PGP keys here, encrypted e-mail will be sent using
S/MIME or PGP encryption. Please make sure you also have the corresponding private key(s). Else you will not be able to read the encrypted e-mails.

# Editprofile | & Change password | @ Key management

Your encryption certificates

& Upload new certificate

Your PGP keys

| &, Upload new PGP key |

ID: | 0x3. |

Key ID: | 21C 8 |

Der externe Benutzer sollte das Passwort zum GINA-Account sicher behandeln, um die
Vertraulichkeit der Kommunikation zu gewahrleisten.

Flr die meisten Kunden werden Mails automatisch verschlisselt, nachdem der
Schlisselaustausch erfolgt ist. Die Verschlisselung kann aber auch explizit angefordert
werden:

Um eine Nachricht zu verschlisseln, fiigen Sie dem Subject: das Tag ,[secure]” hinzu. Falls
eine Nachricht von aussen entschlisselt wurde, ist das Tag bereits gesetzt — damit ist
sichergestellt, dass auf verschlisselte Nachrichten ebenfalls mit einer verschlisselten
Nachricht geantwortet wird.

Alternativ kann der interne Benutzer in MS Outlook (oder im Outlook Web Access) die
Nachrichtenoption ,Vertraulichkeit” auf ,vertraulich” setzen.

: | \Properties i
H From ~ sandra.muster@demo; 1 !
E 1= \ \Settings Security —|
i Send 1o i E Importance  Normal v } q.
E Ce.. E E Sensitivity | Normal v E
i . \ | Normal !
' Subject Dossier [secure] ! ! [Jpo not Ay Personal '
: i Woting and Tracking o Private '
|| Hier die vertraulichen Unterlagen... ' { [N [Jusevotingbuttoms. | bs________ '
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Fir Mail-/PGP-Programme von externen Benutzern: Aufgrund von verschiedenen
Sicherheitsiiberlegungen, und um die heute gangigen komplexen Mailformatierungen
(HTML, Anhdnge) addquat unterstitzen zu konnen, ist es empfehlenswert die Option
,PGP/MIME" statt ,Inline PGP" verwendet werden.

Generell fir Subject-Zeilen: Bei der Verschlisselung wird lediglich der Inhalt einer Nachricht
verschlisselt, nicht aber die sogenannten Header-Zeilen. Die Header-Zeilen beschreiben den
Weg, den eine Nachricht genommen hat, Absender, Empfanger, Zeitpunkt und (kritisch!) die
Subject-Zeile der Nachricht. Verschiedene PGP-Programme bieten die Moglichkeit, die
Subject-Zeile zuséatzlich zu verschlisseln, doch leider gibt es dazu keinen Standard. Es ist
daher empfehlenswert, beim Verfassen der Subject-Zeile die dort nicht vorhandene
Verschlisselung zu beachten.
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